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Comunicado
oficial DigiHelp

[Actualizacion 2] Campanas de Phishing se
aprovechan del miedo por brote de
Coronavirus en el Mundo

El Teletrabajo presenta su propio y Unico conjunto de desafios de seguridad, que incluyen una serie de cambios en el entorno
vy una mayor dependencia del mundo digital por lo que todo debe ser considerado. {Qué dispositivos usaran los empleados
vy donde los estaran usando? {Podran otros tener facil acceso a la informacion que es confidencial, ya sea en proximidad
fisica o a través de una conexion WiFi compartida? iComo vamos a compartir informacion entre nosotros y =i ese canal esta
siendo asegurado proactivamente? Realizar estas preguntas requiere que una organizacion planifigue e implemente medidas
de seguridad especificas para tener un camino claro =i se presentan problemas.
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Dentro de los vectores de ataque que DigiSOC procesa v analiza en tiempo real,

Importancia:

se ha cbservado un incremento sustancial en dos especificos, Fuerza Bruta en
conexiones VPN SSL y campanas de Phishing. Dado el anterior comportamiento A.ta

sugerimos fuertemente aplicar las recomendaciones emitidas en los pasados HiESgﬂ de explntaci&n:
baoletines y tener en cuenta estas recomendaciones adicionales enfocadas a la M e di a

mitigacion de los vectores de atague anteriormente mencionados.

Crear conciencia sobre informacion segura frente a informacion
maliciosa

Los atacantes estan lanzando campanas de malware que explotan el panico en torno al
COVID-19. Como ejemplo, una campana se hace pasar por un mapa de infeccion por
coronavirus https:/fthehackernews.com/2020/03/coronavirus-maps-covid-19.html.

Recordar a los empleados que hay muchos sitios web, incluide la web oficial de la
Organizacion Mundial de la Salud http://fwww who.int, donde puede obtener toda la
informacion necesaria sin tener que descargar cualguier “software”.

Emitir actualizaciones por correo electrénico a los empleados con informacion, politicas
vy protocolos alrededor de COVID-19, ayuda a prevenir la busqueda de informadion en
fuentes externas y posiblemente ser victima de engafio. Asegurar que los empleados
puedan saber gué correos electronicos se envian oficialmente desde la empresa
previene que los atacantes intenten explotar esta falta de certeza a su favor con
campafas de Phishing.

Mitigacion de vulnerabilidades enequipos de usuario final

La explotacion de RAT (Remote Administration Tools) puede tener capacidades de robar
credenciales del navegador de la victima, listar procesos, unidades v directorios en
ejecucion en la maquina de la victima, utilizar el protocolo TCP personalizado para sus
comunicaciones C&C, recopilar informaciénsobre software antivirus y obtener capturas
de pantalla, entre otras. Por las anteriores razones se recomienda contar con agentes
EDR o en su defecto de AV instalados en las maguinas de los usuarios para gue protejan
v notifiguen acciones maliciosas detectadas.

Cree un plan para asegurar ubicaciones fisicas

Muchas empresas estan cerrando sus oficinas y pasandose al 100% de trabajo remoto.
Mientras la seguridad cibernética puede estar con controles, asegurese de gue su
seguridad fisica también lo esté. La informacion No Confidencial no debe dejarse en
escritorios o al aire libre, las instalaciones fisicas y las cajas fuertes deben estar
dehidamente aseguradas v blogueadas, si tiene camaras de seguridad, asegurese que
estén en linea y configuradas correctamente.

Definir un programa de respuesta rapida.

Cybereason Mocturnus ha observado campanas de malware gue aprovechan el panico
del coronavirus para propagarse y los actores de amenazas estan creando campanas de
ransomware en torno al panico COVID-19. Es importante verificar gue todas sus copias
de seguridad estan en su lugar y gue su empresa tiene un programa de respuesta rapida
gue le permitird recuperarse rapidaments en 2l caso de un atague de ransomware.
Hacer que las personas trabajen de forma remota puede representar un desafio
adicional. Por tal razon es importante que todos los integrantes del eguipo de respuesta
a incidentes esten listos vy dispuestos a asumir nuevos desafios.

Indicadores de Compromiso

Direcciones IP:
107.175.64.209
61 188 25 205

Dominos:

email.gov.in.maildrive email/?att=1579160420
email.gov.in.maildrive email/?ati=1581914657
forvox.com

covidmaskpro.com

anfivirus-covid19.site

coronavirusmundial. com

anficovidmask.com

endcoronavirus. net

Emails:
info worldbank coronavirusfunding@representative.com

revdonaldichnson009¢@amail.com

SHA-256:

B7603%a0ea157aa2 58 1b7ddfcdcfl3E0 3 cedetadade 222 2d9ac T 0e2faf1506
20dalelfdly2d2367d2a255dde2aBebd 205 131 65debf a6 05a boacf TET 2
e=359780atebabd244 a8 1 9ff0cabedartBd7e0babas3effTo65 260 1 affaD0L0
be7d7e4c58122%8fa2bbldcaTiaffceBec30ad343 8024320291162 350102728

Adversarios:

Chinese APTs: Vicious Panda, Mustang Fanda
Morth Korean APTs: Kimsuky

Russian APTs: Hades groug, TAS42

Fakistan &PTs: APT26

Other APTs: Sweed (Lokibot)

Referencias:

https:/ fwww cybereason.com/blog/ coronavirus-panic-security-and-you

https://blog. malwarebytes.com/threat-analysis/2020/03/apt36-jumps-on-
the-coronavirus-bandwagon-delivers-crimson-rat/

Recomendaciones

e« Ejecutar programas de concientizacion al personal sobre los dltimos ataquesde phishing / spearphishing

¢« Mo hacer click a links en correos sospechosos y no confiar en correos de remitentes desconocidos.

s Actualizacion de firmas de antivirus y parches de sistema operativo.

s Mantener configurado el SPF del dominio de correo. Al hacerlo, restringir los privilegios de los usuarios
parainstalar y ejecutar aplicaciones en las maguinas de la organizacion, usando el principio de minimo
privilegio.

e Implemente MFA (Multi-Factor Authentication) en todas las conexiones VPN para aumentar la seguridad. 5i no se
implementa MFA, soficite a los teletrabajadores que usen contrasefias seguras.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del
negocio de su compania. Este contenido que se encuentra en proceso, esta bajo investigacion y analisis de las areas de
Digrware, compuestas por Digib0C, DigiSert y el Centro de investigacion e Inteligencia de Amenazas, por lo tanto se
desarrollaran << informes llamados ROQL -Red (Queen Lab Report ==, enviados posteriormente por medio de un

comumnicado oficial.
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